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V poslednich dvou letech se o aplikacni bezpeCnosti hovofi stale vice

a mnozi se titulky typu ,SQL Injection Attack Infects Thousands of
Websites“. Rok 2008 rozhodné nebude vyjimkou, naopak je odborniky
oznacovan spise za rok aplikaéni bezpe€nosti a o¢ekava se zlom

a akceptace tohoto nezvratného faktu SirSi vefejnosti.

V nasi praxi se velmi Casto setkavame s pfipadem, kdy klient fesi zajimavé
dilema - ma podnikovou aplikaci, kterou nemize jen tak vypnout. Ma
vysledky bezpecnostnich testl a nahlédnul tak do ,Alen€iny fiSe za
zrcadlem*. Smluvné definované poZadavky na bezpe€nost bohuzel nema.
A jeho dodavatel se netvafi, Ze by byl ochoten ,zdarma® na zakladé ,takz-
vané reklamace“ néco opravit, eventualné to prosté neni v jeho silach.
Mame tady tvrdy ofiSek - cenné aktivum, velké riziko, a nedostatecny
rozpocet. Reseni existuje, a to ve formé webového aplikagniho firewallu.

Kamil Golombek, Vladimir Kot

Uvod do bezpeénosti
webovych aplikaci
Bezpecnost webovych aplikaci stru¢né

v soucasnosti provozovanych aplikaci.
Primérnym vysledkem nasich testd je, Ze
hodnocené aplikace obsahovaly pét aZ

feceno znamend implementaci bezpecnost-
nich prvki a opatfeni ve webovyjch aplika-
cich samotnych. Zkusme zapomenout na
odpovédi typu: je to za firewallem, pouzi-
vame SSL, béZi to na bezpecném OS, apli-
kovali jsme posledni patche, uZivatel musi
mit heslo. Nic z toho totiZ aplikacni bezpec-
nost primarné nefesi. Tyto prvky podporuji
celkovou bezpecnost fesent, ale nechrani
samotnou aplikaci.

Bezpecnost aplikacni vrstvy se dnes
zpravidla Fesi znacné intuitivné, nebo
viibec. Redlnym dopadem jsou pomérné
vazné bezpecnostni chyby v deviti z deseti

OWASP Top Ten 2007

A1 - Cross Site Scripting (XSS)

A2 - Injection Flaws (Chyby na bazi vkladani)

A3 - Insecure Remote File Include
(Nezabezpecené vkladani souboru)

A4 - Insecure Direct Object Reference
(Nezabezpeceny pfimy odkaz na objekt)

A5 - Cross Site Request Forgery (CSRF)

IT Systems

devét z tzv. top ten (viz tabulka) chyb dle
hodnoceni projektu OWASP - Open Web
Application Security Project. Tento
projekt zahrnuje mnoho riznych sluzeb,
pfedevsim Guide to Building Secure Web
Applications and Web Services, déle
projekt OWASP Top Ten, testovaci
nastroje, OWASP Web Application Pene-
tration Checklist a mnoho dalsich.

Webovy aplikacni
firewall = WAF

Ze v3ech dnes hldSenych dtoki je zhruba

sedmdesat procent cileno na aplikacni

A6 - Information Leakage and Improper Error Handling
(Unik informaci a neosetiena chybova hlaseni)

A7 - Broken Authentication and Session Management
(Chybna sprava sezeni a autentizace)

A8 - Insecure Cryptographic Storage
(Nezabezpecené ukladani)

A9 - Insecure Communications
(Nezabezpecené komunikace)

A10 - Failure to Restrict URL Access
(Spatna kontrola ACL na URL)

vrstvu. WAF - webovy aplikacni firewall -
dodatecné zvysuje celkovou Grovei bez-
pecnosti tim, Ze dokdZe zabrdnit itokim
dfive, neZ zasédhnou vlastni webovou apli-
kaci. Poskytuje ochranu pfed velkou $ké-
lou utoki, nabizi monitorovani HTTP
provozu a jeho analyzu v realném case. To
vSe s minimdlnim, nebo Zdédnym dopadem
na existujici infrastrukturu.

WAF funguje tam, kde jsou b&zné pa-
ketové firewally, vétSina IDS/IPS nebo
tieba SSL akcelerdtory nedcinné. Mize
byt implementovan jako samostatna apli-
kacni brdna (forma reverzni proxy), nebo
jako modul k webovému serveru (viz
obrazek).

V neposledni fadé lze tvrdit, Ze WAF je
cenové velmi dostupné feSeni. Rikat ,za-
darmo* by bylo nadsazené, protoze stéle
musite pfi jeho implementaci védét, co
délate, a ovladat pouzitou technologii.

V pfipadé open source feSeni www.mod-
security.org je mozné ziskat licenci
zdarma a je na zdkaznikovi, jestli si
pfiplati za komeréni podporu.

V dal3im textu, paklize budou
zmifiovany néjaké konkrétni vlastnosti
WAF, bude vidy uvaZovan jako pfiklad
ModSecurity.

Priklady pouziti WAF
MoZnosti vyuZiti je mnoho, mezi nejcastéjsi
vSak patfi nasledujici:

@ detekce/prevence HTTP ttoki a logovani,
@ rychlé feSeni existujicich chyb - aplikace
workaround fesent,

e ,hardening“ webovych aplikaci.

WAF je schopen analyzovat na aplikacni
vrstvé veSkeré nalezitosti HTTP protokolu.
Je pouZzitelny také pro ochranu tzv. web
services. MiiZe analyzovat jak zahlavi,

tak télo dotazi, a to samé plati také pro
odpovédi. Proti nejcastéjsim atokim lze

s ispéchem pouZivat dodavand pravidla,

k dispozici jazyk pro definici pravidel. Po
vyhodnoceni daného pravidla mize
reagovat jako standardni firewall - od
zahozeni poZadavku pfes zobrazeni chybo-
vého hlaSeni, pfesmérovani na tzv. honey-
pot aZ po prosté zalogovani udalosti.

Existuji dva zdkladni divody, proc je
nutné, nebo pfinejmensim vhodné mit
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k dispozici rychlé feseni, kterym lze
nahradit napfiklad bezpecnostni patch
nebo nasazeni nové verze aplikace. Jednd
se o pfipad, kdy je publikovén novy atok
a kdy vyrobce nebo dodavatel neni
schopen v kratké casové dobé pripravit

a distribuovat opravu. Napfiklad

v neddvné dobé populdrni XSS dtoky

v ramci PDF soubor@. Druhym diivodem
je objeveni bezpecnostni chyby v rdmci
vlastni provozované aplikace, kdy mize
byt problém realizovat rychlou népravu
bez dikladnéjsiho studia chyby. Pfikla-
dem miZe byt chyba v administra¢nim
rozhrani, které je urcené jak pro externi,
tak interni uZivatele. Docasnym FeSenim
miZe byt povoleni této funkce pouze pro
intern{ administratory, ktefi jsou povazo-
vani za divéryhodné, pfi zachovani zbylé
funkcionality.

V neposledni fadé mize byt WAF posledni
zéchrannou brzdou, paklize dodavatel, respek-
tive vyvojéf, prakticky netusi, co znamenaji
zkratky a terminy jako XSS (cross site scrip-
ting) ¢i SQL injection. Validaci dat a jejich
jednotné kodovani povazuje za zbytecné
abezpecnost chape jako pouZiti SSL proto-
kolu. V tomto pfipadé opravdu neni redlné
pocitat s tim, Ze by néco dokazal opravit
andhrada aplikace ze dne na den neni
vétsinou mozna. Neznamend to, Ze by timto
zplisobem §lo docilit stoprocentni bezpec-
nosti. Pro odstranéni chyb v obchodni logice
WAF vétsinou poufZit nelze.

Co dokazou dnesni WAF
v zakladnim nastaveni?
Protokol HTTP, kterym spolu aplikace komu-
nikuji, a HTML jazyk, ve kterém se pfedavaji
odpovédi, dovoluji velmi Sirokou Skalu moz-
nych kddovéani. Pocet moZnych zapist jde uz
u velmi kratkych URL aZ do fadu miliond.
Tato rozmanitost d€la problémy pfi kontrole
vstupu v aplikacich. WAF si dokdzi s problé-
mem kodovéni poradit pfevodem na definova-
ny formdt a tim uleh¢it praci vlastni aplikaci.

Soucasti dodavky WAF byva pripraveny
soubor se zakladnimi pravidly. Tato pravidla
slouZi pro kontrolu anomélii a zachyceni
Gtoki proti HTTP protokolu, omezuji
pristup k riznym typlm soubord, ¢imZ
chrani $patné konfigurované webové
servery, zaznamenavaji aktivitu riznych
robotl prohledavajicich internet a chrani
pfed atoky zndmych trojskych koni. Existuji
i specialni pravidla, kterd vyhodnocuji
obsah odesilanych webovyjch stranek

a zabraiiuji tak dniku informaci v situaci,
kdy dojde k padu aplikace nebo vypsani
neo3etfené standardni chybové hlasky. Na
rozdil od klasickych paketovych firewalld je
moZné WAF zacit pouZivat ihned po vyba-
leni z krabice, podobné jako napfiklad anti-
virové programy. Tedy minimdlné v anglic-
kém prostredi, protoZe Ceské znaky diky
Casto Spatnému fedeni kodovani vytvareji
tzv. false positives.

Pro usnadnéni konfigurace jsou WAF
vybaveny médem pro uceni, ktery umoz-
fuje sledovat efekt pouZitych pravidel na
prochézejici provoz, aniZ by fakticky
dochézelo k jeho ovliviiovani. ModSecu-
rity pouZivd textovy zapis pravidel,
podobné jako open source IDS systém
Snort. PouZiti textového zdpisu usnadiiuje
konverzi pravidel a Cerpani z denné aktua-
lizované databéze pravidel, jako napfiklad
projekt Bleeding Edge Threats.

Zaver

Pro¢ tedy pouzivat webové aplikacni fire-
wally? Webové aplikace jsou v sou¢asnosti
nasazovany neuvéfitelné nezabezpecené.
Takze i kdyZ by se vjvojafi méli stéle
pokouset o kvalitnéjsi a bezpec¢néjsi kod,
provozovatelé musi néco udélat. Jinymi
slovy potfebuji kazdou dostupnou pomoc.
WAF by mél byt klicovou soucdsti kazdé
sité s HTTP provozem. ]
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BDO IT, ktera se zabyva poskytovanim

poradenskych sluzeb v oblasti
informacnich technologii s diirazem
na informacni bezpec€nost.

Inzerce ——

BDO provadi kompletni skalu testt
na vSech tdrovnich aplikaci - od jed-
noduchych webovych prezentaci

az po

internetové bankovnictvi

Aplikacni testy

Odbornici BDO Vam pomohou provéfit
bezpecnost Vasich aplikaci s vyuzi-

v oboru.

Ci provazané systémy a registry vefejné

spravy.
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